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[Luc Frieden]
Et bien mesdames et messieurs, je vous souhaite un excellent après-midi.
J'ai voulu profiter de cette journée historique pour pouvoir parler de la libération des otages au Proche-Orient qui ont été retenus par le Hamas pendant bien trop longtemps.
Et on ne peut évidemment que s'imaginer la souffrance énorme qu'ils ont subie, souffrance également des familles et la joie aussi de pouvoir les retrouver après tant de temps.
Malheureusement, ce sont 20 personnes qui sont vivantes, mais il y a toute une série d'autres personnes, d'autres otages, qui eux sont morts en captivité et nous avons évidemment donc une pensée pour eux et pour leurs familles.
Nous sommes rassurés quelque part, mais de notre côté, ce dépôt d'armes à Gaza, on espère, sera le début d'une paix beaucoup plus longue, beaucoup plus durable au Proche-Orient.
On l'a déjà remarqué dans le passé, systématiquement, il y avait la paix et puis quelque chose se produisait. Nous voyons également le plan de paix du président américain,...le président américain qui a réussi à imposer ce plan finalement au Premier ministre Netanyahou et de l'amener donc à pouvoir mettre un terme à cette crise à Gaza.
Nous espérons que ce plan pourra être appliqué rapidement et que l'aide humanitaire, médicale, alimentaire pourra parvenir à Gaza très rapidement.
Et au Luxembourg ainsi qu'en Europe, nous allons tout faire pour soutenir ces initiatives qui visent à garantir la paix dans la région.
Et au nom du Luxembourg je me suis permis de reconnaître l'État de Palestine devant l'ONU parce que nous estimons que la population d'Israël et la population de la Palestine doivent pouvoir évoluer dans la paix et dans le bien-être.
Donc aujourd'hui, c'est une journée d'allègement, c'est une journée de joie, réjouissance également notamment pour celles et ceux qui ont passé plus de 2 ans en captivité.
Donc on ne peut qu'espérer que cette paix sera durable dans la région.
C'est aussi un moment particulier où il faut espérer que l'Ukraine connaîtra également la paix.
Les humains sont capables de pleins de choses, bonnes choses, mais aussi de mauvaises choses et les décisions politiques doivent être prises pour pouvoir amener la paix.
Donc c'est un appel également au président Poutine notamment, puisqu'il a engagé cette guerre en Ukraine, et bien qu'il accepte de négocier avec le président Zelensky.
Le président Zelensky a déjà voulu négocier et qu'il puisse donc se mettre d'accord.
Il y a donc bien évidemment les autres pays qui font pression également et le Luxembourg continuera de jouer son rôle dans ce sens.
Cet après-midi, nous vous avons invité pour discuter de quelque chose qui a rapport en fait avec tous ces conflits de façon directe et indirecte.
Comment notre pays, qui fait partie de l'Europe, peut-il se préparer à tous les risques, à tous les dangers qui se présentent.
Ces dangers et risques sont de nature très différente.
Il peut s'agir bien évidemment de guerre classique entre guillemets, mais également de cyberattaques. Il peut s'agir également d'attaques de drones.
Il peut s'agir aussi d'attaques contre notre démocratie sur les médias sociaux.
Il y les catastrophes naturelles et toute une série d'autres risques qui évoluent avec le temps.
Il y en a des nouveaux qui s'y ajoutent d'ailleurs assez régulièrement.
Certains de provenance naturelle, d'autres provoqués par l'activité humaine.
Et l'objectif d'un gouvernement, la mission d'un chef de gouvernement, et bien c'est de vérifier que la population puisse vivre dans un certain bien-être, dans le confort, dans la sécurité.
Et la protection de la population est donc quelque chose de très important.
C'est l'objectif de la stratégie de résilience nationale.
Alors, ce terme résilience, est un terme que l'on utilisait très peu dans le passé, mais en fait il revêt toute une série de facettes.
Le fait de rester debout, de survivre à une crise, de continuer à exister dans cette crise et ensuite de pouvoir également se rétablir comme si la crise n'avait pas du lieu.
Donc c'est la résistance, la capacité de résistance d'un pays.
Et c'est donc la raison pour laquelle nous avons décidé également, dans le contexte européen bien sûr, de mettre en place une stratégie de résilience nationale ici au Luxembourg.
Le président finlandais, lors d'un sommet de la Commission européenne, a écrit un rapport qui nous a inspiré également.
C'est un travail qui est très bien fait et il dit que nous sommes plus sûr ensemble.
Nous avons plus de sécurité si nous nous serrons les coudes. Et il s'agit en fait d'une sécurité, de pouvoir être préparé au niveau civil et militaire. Être préparé et être prêt. Et ça, c'est l'objectif de la stratégie de résilience.
C'est en fait celle que nous sommes en train de mettre en place.
Nous avons demandé donc au Haut-Commissariat à la protection nationale, le HCPN, de le mettre en place, avec d'autres acteurs bien sûr.
Les risques que nous voulons traiter sont de nature différente.
Et les organes qui doivent fonctionner, les éléments dont on a besoin également pour que l'État puisse continuer à fonctionner sont aussi de nature très différente.
Et finalement, il s'agit donc de gérer les choses de façon cohérente.
Aujourd'hui, bien sûr, nous avons déjà une stratégie de résilience avec des plans bien précis pour des situations précises: il peut s'agir d'inondations, il peut s'agir également de Cattenom, il peut s'agir aussi d'autres catastrophes.
Mais ici, nous devons coordonner tout cela, tous ces éléments ensemble et faire en sorte que toutes les stratégies sectorielles puissent se recouper, de manière à ce que nous ayons une meilleure collaboration des structures civiles et militaires, une meilleure collaboration entre le niveau local et le niveau national.
C'est donc notre objectif.
Et il y a deux aspects également, qui sont particulièrement importants d'après nous et donc que je voudrais souligner également.
Donc d'une part, ce que l'on appelle en Finlande, mais également dans le reste du monde, une "approche par le gouvernement" et puis une "approche par la population".
Donc "par le gouvernement", ça veut dire que tous les ministères, et ça fonctionne bien jusqu'à présent dans la stratégie de résilience nationale, tous les éléments donc qui composent ce gouvernement, les fonctions de l'État, fonctionnent ensemble.
Les administrations également, toutes les administrations qui dépendent de l'État, collaborent pour garantir la protection optimale de la population.
Et "whole-of-society", donc "whole-of-government", "whole-of-society" c'est l'ensemble de la société.
Ce n'est pas simplement la police, l'armée ou le CGDIS.
C'est le fait que chacun fait partie de ce plan de préparation, que chacun est prêt si quelque chose se passe.
On espère évidemment que ça ne se passe pas, mais que tout le monde soit bien préparé et si on est bien préparé, et bien si quelque chose se produit évidemment donc ça devient moins grave.
C'est la philosophie que nous avons poursuivie pour mettre en place cette stratégie.
Et nous avons donc aujourd'hui une stratégie.
Alors une stratégie évidemment n'est pas une réponse à toutes les situations.
Il y a différents éléments dans cette stratégie qui constitue donc un effort continu qui doit être consentie en permanence.
Pour d'autres aspects, nous avons déjà des réponses ou dans d'autres cas, on est obligé de détailler quelque peu cette réponse.
Voilà, donc c'est l'objectif de cette stratégie et cela se fera sous la direction du HCPN.
C'est une mission importante.
C'est une mission pour l'ensemble de la société.
C'est aussi la mission du gouvernement bien évidemment qui doit veiller à ce que la société dans toutes les situations soit prête et bien préparée.
Je suis heureux de pouvoir accueillir le directeur du Haut-Commissariat à la protection nationale, Monsieur Guy Bley.
Il est donc parmi vous parmi nous, puisque c'est lui qui va développer cette stratégie.
Nous avons placé un cadre, nous avons défini une stratégie.
Stratégie qui a été adoptée par le gouvernement lors d'un conseil gouvernemental.
Il a été présenté à la Chambre ce matin également.
Et nous voulons maintenant le transmettre à la presse, le communiquer à la presse, à l'opinion publique également, et il sera donc détaillé dans les prochains mois, les prochaines années évidemment puisque je l'ai dit: c'est un effort continu.
Je vais donc demander à monsieur Bley de bien vouloir nous décrire dans les grandes lignes de quoi il s'agit.
Il s'agit donc de collaborer, il s'agit également de prévoir tous les risques, risques actuels, mais également les risques qui pourraient encore survenir à l'avenir, que nous ne connaissons pas encore, que nous n'avons pas encore identifié, de pouvoir être résilient, de pouvoir être prêt et d'être un pays qui soit stable, quelle que soit la situation.
[Guy Bley]
Merci beaucoup, monsieur le Premier ministre.
Oui, en effet, nous évaluons les risques et nous avons essayé de trouver une approche qui nous permet d'avoir une approche complète pour le gouvernement, pour tous les secteurs, pour pouvoir inclure tous les éléments dans lesquels nous devons être résilients.
Alors cela repose sur différents piliers.
Nous avons le pilier civil, bien évidemment, donc où l'on peut se préparer à se protéger.
Donc, il s'agit une stratégie de préparation dans le domaine civil et dans le domaine militaire également.
Et vous allez voir qu'il y a également des croisements, des points communs entre les deux.
Alors, les piliers, vous allez les retrouver dans la stratégie.
D'une part, donc c'est assez nouveau, c'est la défense de la démocratie, des droits fondamentaux.
Comment on fonctionne ? Comment la chambre peut-elle continuer à fonctionner ?
Comment les trois pouvoirs peuvent-ils continuer à fonctionner ? Le gouvernement également.
C'est évolutif bien évidemment.
Donc nous savons que nous avons ces trois pouvoirs en Europe, et bien comment doit-on faire en sorte...que doit-on faire pour que ces trois pouvoirs puissent être résilients?
Et notamment dans le cadre de ce sujet, nous avons eu des ateliers avec les partenaires du Benelux, avec la France et l'Allemagne également et nous avons échangé sur leur plan de résilience également pour voir un petit peu ce que l'on peut faire et être plus résilient dans les différentes actions.
Le deuxième pilier qui est particulièrement important et qui est tout à fait fondamental évidemment c'est la résilience de la société.
Comment les citoyens peuvent-ils être inclus également dans l'effort?
Donc on les informe via LU-Alert par exemple, qui va encore se développer.
Vous avez des sites d'information aussi, où les citoyens ont la possibilité d'obtenir les informations pour se préparer.
Nous allons également faire des enquêtes et faire en sorte que les citoyens soient plus impliqués, par l'approche "whole-of-society" notamment, pour que les gens puissent se retrouver finalement à être plus résilients.
Le troisième pilier qui est essentiel également, dans le domaine civil, c'est qu'un pays ne peut évidemment pas fonctionner, si ces services essentiels ne fonctionnent pas.
Je parle de l'eau, de l'internet, de la téléphonie, de tous ces services essentiels qui permettent à un pays de fonctionner correctement.
Aujourd'hui, nous avons déjà lancé un certain nombre d'actions pour les rendre plus résilients.
Cette stratégie doit être renforcée par rapport aux attaques, aux cyberattaques, à toutes les menaces qui visent aujourd'hui les structures et les infrastructures stratégiques.
Nous avons lancé de nouvelles actions également.
Par exemple, nous essayons d'analyser les infrastructures stratégiques avec les partenaires privés notamment.
Et nous essayons de voir comment avec le secteur public on peut alerter sur de nouvelles menaces, alerter sur des défis également qui va falloir relever à l'avenir et quelles sont les différentes actions que l'on peut prévoir dans ce cadre dans ce pilier.
Et puis le 4e point, c'est l'économie. La libre circulation des biens doit être garantie.
On l'a vu pendant la pandémie, on a vu que quand on ferme les frontières, et bien ça devient particulièrement difficile, quand on peut plus travailler avec les différentes infrastructures stratégiques.
Non! Il faut une économie qui fonctionne et cette économie doit aussi pouvoir garder la tête hors de l'eau dans une situation de crise.
On l'a vu pendant la pandémie, l'économie doit fonctionner correctement.
Ce sont donc les quatre piliers pour le civil.
Et puis nous avons trois piliers qui sont plus transversaux, je dirais.
Vous avez toute la partie cybersécurité, c'est valable pour le civil mais également pour le militaire.
Aujourd'hui d'ailleurs, on a déjà développé de nombreuses collaborations entre les deux domaines civils et militaires et cette collaboration va être renforcé avec toute une série d'actions concrètes.
Nous avons également, et ça c'est un retour d'expérience justement, par rapport à la crise que nous avons connue pendant la pandémie de Covid, c'est toute la gestion des stocks.
Et pendant la pandémie on s'est rendu compte que c'était particulièrement important d'avoir des stocks centralisés, de mettre en place une centrale nationale pour les achats de la logistique pour la santé, par exemple.
Ou bien RESC-LU: donc réserve de capacité spécifique pour le Luxembourg, de manière à pouvoir renforcer donc les réserves nationales de produits.
C'est un concept qui a pu se développer au cours des 10 dernières années, le concept de la défense civile.
La défense civile a également été présentée pendant cette semaine de la résilience lors des ateliers que nous avons organisés notamment.
Il y a d'autres pays qui ont beaucoup plus d'expérience encore que nous.
C'est en fait cette intersection entre le civil et le militaire.
On l'a vu dans des catastrophes notamment, le militaire vient aider le secteur civil.
On est en train de réfléchir à voir également comment le CGDIS, la police, la douane et d'autres acteurs civils peuvent en fait aider également les militaires.
Les militaires ont besoin d'un aéroport, de routes, ils ont besoin d'hôpitaux, ils ont besoin de voiries.
Et donc il y a une interaction entre le secteur militaire et le secteur civil et tout cela requiert évidemment une préparation, une planification.
Cela fait donc au moins une décennie que l'on renforce cela.
Et enfin, le pilier de la préparation militaire à proprement parler, la défense donc, que l'on réorganise.
C'est tout un ensemble donc qui va permettre de pouvoir développer cette stratégie de résilience.
Voilà les différentes actions que nous allons détailler au cours des prochaines semaines, des prochains mois.
Il y a énormément de travail à faire et c'est dans ce cadre que nous allons mettre en œuvre donc toutes ces stratégies dans les prochains mois.
Je vous remercie.
[Luc Frieden]
Merci beaucoup monsieur le directeur.
Comme vous le voyez, une société préparée est une société résiliente.
Voilà donc pourquoi nous voulons travailler ensemble et je souligne ce mot "ensemble", se préparer ensemble, se préparer aux défis d'aujourd'hui et de demain.
Et monsieur Bley a décrit également que les risques changent.
Mais maintenant, nous avons une stratégie et nous avons également défini les piliers.
Nous avons défini comment définir cette stratégie. Les détails doivent encore être déclinés.
Bien sûr, je précise que ceci est un effort continu.
Monsieur Bley a également parlé d'une économie résiliente.
Ce n'est pas quelque chose que l'on peut décider avec une réforme, une décision.
C'est quelque chose à laquelle il faut toujours s'adapter.
Il faut bien sûr également analyser la situation internationale et bien sûr les risques changent.
Par exemple il y a quelques années, nous ne parlions pas de drones, aujourd'hui, ce n'est plus le cas.
Demain, les risques peuvent encore changer et donc c'est une situation à laquelle nous devons nous adapter, une situation que nous devons analyser en continu.
Et bien sûr, nos objectifs sont la coopération entre le domaine civil et militaire, mais aussi une coopération locale et nationale, et entre le secteur privé et public.
Nous voulons préparer et rendre résilient toutes les fonctions du gouvernement, de notre société, pour protéger nos infrastructures critiques, pour être résilient dans le domaine de l'informatique.
Et aussi en tant que citoyens. Nous voulons que chaque citoyen se prépare du moins mentalement à chaque scénario.
De la même façon que c'est fait en Finlande car ils sont voisins avec la Russie.
Donc voilà, nous voulons préparer la société.
Car ces dernières décennies nous avons pu vivre en paix et nous voulons donc nous assurer de pouvoir continuer de vivre en paix et en liberté.
C'est notre objectif et voilà pourquoi nous travaillons sur ce plan.
Ceci n'est qu'une partie de nos objectifs et voilà pourquoi nous nous préparons.
Nous pouvons maintenant répondre aux questions s'il y en a.
[Journaliste]
Merci beaucoup pour cette explication. Deux choses m'intéressent.
Vous avez parlé de la Finlande à plusieurs reprises. En Finlande effectivement il existe un certain nombre de prescriptions qui ont été données à la société civile: construction de bunkers à partir d'un certain nombre de mètres carrés etc.
Il y a aussi donc des obligations pour la population civile.
On a aussi parlé des drones. Alors de mon côté j'aimerais savoir ce que le Luxembourg compte de faire s'il y a des drones par exemple qui survolent le Findel ou un autre point stratégique.
[Luc Frieden]
Donc nous pensons évidemment que nous devons impliquer les citoyens.
C'est quelque chose que je dis dans différents domaines, dans toute ma politique, nous devons informer les personnes, nous devons les encourager.
Nous ne pensons pas qu'il faut forcer qui que ce soit.
Donc pour le deuxième point... Quand vous avez parlé du mot "bunker", nous ne planifions pas de d'avoir des bunkers.
Nous essayons ici de créer un cadre pour se préparer aux risques.
Mais il faut toujours le faire de façon raisonnable et nous devons le faire dans notre contexte, l'adapter à nos besoins.
Et bien sûr la Finlande a une situation géographique différente et pourquoi je mentionne la Finlande?
Pour deux raisons: tout d'abord le rapport de l'Union européenne qui a été rédigé par l'ancien premier ministre finlandais.
La Finlande a une certaine expérience dans ce domaine.
Voilà pourquoi avec monsieur Bley et une série de collaborateurs, nous avons été en Finlande pour analyser cela.
Mais nous ne voulons pas tout simplement copier sans réfléchir.
Nous nous sommes concertés avec nos collègues, nos partenaires, nos partenaires.
Nous voulons nous inspirer tout simplement d'autres pays.
En ce qui concerne les drones, je ne suis pas l'expert à qui il faut poser la question.
Car il y a différentes sortes de drones. Il y a des drones militaires et là il va falloir une réponse militaire.
Mais je pense que de tels drones militaires, nous devons encore les analyser.
Pour l'instant, la police a maintenant les moyens pour neutraliser de petits drones en cas d'attaque.
Mais bien sûr,  c'est quelque chose qu'il va falloir regarder en détail.
Ce qui est intéressant avec cet exemple, c'est que les experts nous ont dit que de nouvelles technologies sont inventées toutes les semaines et donc la situation change constamment.
Par exemple nous pouvons parler aujourd'hui d'un risque et dans trois mois ce risque peut changer.
Il faut donc avoir un cadre plus large et qui se porte sur une longue durée.
Et donc avoir un cadre résilient sur une longue durée.
Et je pense que la cybersécurité est un point plus important pour l'instant que les drones par exemple, car les cyberattaques existent déjà en Europe.
Au Luxembourg également nous avons de très bonnes défenses et c'est quelque chose sur laquelle nous devons continuer et donc se préparer aux risques.
Voilà pourquoi c'est le cadre dans lequel nous travaillons.
[Journaliste]
Une petite question sur l'incident qui avait eu lieu au début de l'été chez Post qui avait eu des conséquences indirectes sur les services de secours.
Est-ce que cela a eu une influence sur la stratégie de résilience ou est-ce que tout était déjà prêt à ce moment-là en fait? Merci.
[Guy Bley]
Non, l'incident de la poste n'avait pas eu une répercussion directe sur cette stratégie.
Ce qui est prévu dans la stratégie ici, la poste comme d'autres, ... ou l'internet...ou comme d'autres fonctionnalités de de l'État font partie des infrastructures critiques, des besoins sociaux.
Donc, on a besoin de toujours aboutir au 112. On a toujours besoin d'avoir de l'internet, la télé, la communication.
Et donc ça c'est tout le chapitre sur la stratégie des résiliences des infrastructures critiques qui est prévu, où des actions sont prévues pour encore renforcer dans le futur.
C'est un processus qui est en continu.
La résilience des infrastructures critiques, ce n'est pas quelque chose qu'on découvre aujourd'hui.
On l'a fait depuis la création du Haut-Commissariat à la protection nationale.
Depuis 2016, on a cette législation sur la protection des infrastructures critiques.
Mais ici dans le cadre également de directives européennes qui sont récentes, il y aura encore un renforcement de cette résilience.
[Luc Frieden]
0:23:56.400,0:23:58.120
Oui...Madame..
[Journaliste]
Monsieur Bley, vous avez dit qu'il y a 149 mesures dans la stratégie et donc pouvez me donner plus de détails?
Est-ce que certaines auront la priorité dans des domaines dans lesquels il faut réagir en premier pour être prêt ?
[Guy Bley]
Nous allons travailler sur un plan d'implémentation.
Nous ne pouvons bien sûr pas implémenter toutes ces mesures en même temps et certaines mesures prennent plus de temps pour être implémentées.
Par exemple, pour rendre le citoyen et sa culture plus résilient, c'est quelque chose qui sera fait à travers des campagnes de sensibilisation, mais cela prendra plus de temps.
Et dans d'autres domaines, cela ira plus vite.
Par exemple en ce qui concerne les infrastructures critiques, nous avions déjà des plans et ensuite, dans ce plan d'aujourd'hui, il y a d'autres éléments qui sont y qui sont inscrits.
Par exemple la défense civile et comment soutenir ce point.
Donc je ne veux pas dire que nous commençons avec une page blanche, mais voilà c'est quelque chose où nous devons encore travailler sur les détails.
[Journaliste]
François Aulner pour RTL. Donc j'ai quelques questions. La plupart ont déjà reçu une réponse, mais vous mettez l'accent sur cette décision volontaire....mais ...
Donc pour le CGDIS notamment,
Donc faut-il peut-être modifier la culture à laquelle nous travaillons depuis des années et peut-être associer un peu plus donc les citoyens?
[Guy Bley]
Alors introduire cette culture dans la société, effectivement c'est une des composantes de cette société résiliente.
On l'a vu en Finlande également.
Petit exemple, nous avons ici des inondations.
Si l'on veut évacuer les gens dans un hall sportif, et bien comment va-t-on faire pour pouvoir amener des couvertures, des lits de camp etc.
En Finlande, c'est presque automatique.
Les gens ont le matériel à la maison pour le cas où il y aurait une inondation.
Ils ont les affaires, le matériel nécessaire donc, à côté d'eux.
Et ici c'est le CGDIS ou la commune qui doit organiser les choses.
Cela fait partie de la stratégie également, donc que chacun puisse apporter sa pierre à l'édifice pour être un petit peu plus prêt.
[Journaliste]
Oui et prépaper peut-être une soupe, une "Bouneschlupp" par exemple?
Je pense notamment à l'avènement au trône et autres évènements, où les gens se sont plutôt plaints du manque de stands de ravitaillement.
Donc là aussi, je pense qu'il y a des choses à faire.
[Luc Frieden]
Le gouvernement actuel n'est pas un gouvernement qui souhaite forcer les gens faire quelque chose.
Je pense que les gens sont des acteurs de la société, des citoyens en toute capacité.
On va expliquer, informer sur cette stratégie avec le HCPN, avec tous les acteurs qui travaillent avec le HCPN.
Et on va montrer aux gens finalement quel est notre itinéraire, notre voie.
Je pense que l'on peut compter sur la bonne volonté des gens. On peut arriver donc à beaucoup de choses.
[Journaliste]
Justement par rapport aux leçons que l'on en retire. Il y a la grippe qui circule actuellement, et on ne communique plus beaucoup sur les gestes barrières, sur les symptômes également de la grippe, notamment chez les gens vulnérables.
Ne devrait-on pas insister un peu plus là-dessus ?
[Luc Frieden]
Je n'ai pas reçu d'informations à ce sujet, mais je pense qu'il faut le demander à la ministre compétente.
[Journaliste]
Si je peux poursuivre également...
Concernant donc la stratégie de résilience, revenons donc à notre sujet, s'il vous plaît.
Qu'est-ce que les citoyens doivent attendre ? À quoi doivent-ils s'attendre ?
Comment peut-on arriver à ce changement de mentalité ?
J'ai été sur le site internet et par exemple, là, il n'est pas encore disponible.
Donc que doit-on savoir précisément ?
[Guy Bley]
Il est important que l'on se réfère aussi à "Lëtz prepare", ce site internet, où vous avez toute la stratégie, vous avez toutes les recommandations également. Il faut impliquer tous les citoyens.
Une partie du site fonctionne actuellement et qui présente un certain nombre de kits ou d'ateliers.
On y présente aussi les différents risques auxquels un pays peut être confronté. Ça c'est important.
Je ne sais pas si tous les citoyens sont conscients des risques qui peuvent survenir.
Et donc comment on peut se préparer, comment on peut sensibiliser également.
Alors ce n'est pas une obligation effectivement, mais le fait de sensibiliser au risque, si je suis préparé mentalement, et si je me retrouve dans une situation, je sais mieux évidemment comment réagir.
Donc si je suis préparé, j'ai la possibilité de réagir en conséquence.
[Luc Frieden]
Il faut rappeler également que cette stratégie a en fait trois ou quatre volets.
Comme on l'a dit: il faut d'abord anticiper les risques, les risques qui évoluent bien évidemment dans le temps, de façon tout à fait naturelle, qui proviennent de la nature ou de l'homme.
C'est le deuxième point également: comment réagir quand ce risque se concrétise.
Troisièmement: comment est-ce qu'on peut s'adapter à ces situations?
Et le quatrième point: comment faire en sorte que tout fonctionne correctement?
Ce sont ces quatre éléments qui vont permettre aux gens de se préparer à un risque quel qu'il soit.
Les inondations par exemple. Les gens connaissent les inondations bien évidemment.
Les gens qui habitent dans des zones inondables ont parfois dû faire expériences un petit peu pénibles.
Mais, ils se préparent, les communes se préparent également, les gens se préparent tout simplement. On regarde où on peut construire. 
Il y a des mesures également pour essayer de contrer les inondations.
Toute une série de produits également qui sont stockés dans les maisons ou des aménagements dans les maisons.
Donc les gens sont préparés, ils sont mieux protégés. Ici il s'agit en fait d'une grande variété de de risques.
Et quand vous avez les différents risques qui augmentent en plus avec le temps, et bien c'est notre tâche, notre responsabilité de mettre en place cette stratégie, de pouvoir nous permettre de nous préparer à tous les incidents.
Il ne s'agit pas d'avoir nécessairement des mesures ad hoc pour chaque événement, mais plutôt une collaboration entre le militaire et le civil, entre le privé, le public, entre le local et le national.
Et ça c'est la nouvelle approche que le gouvernement a voulu insuffler à cette nouvelle stratégie de résilience avec les différents points, bien évidemment, qui doivent encore être déclinés de façon un petit peu plus détaillée.
Parce qu'il y a toujours des évolutions, des choses qui changent.
Certains points peuvent être réglés avec deux ou trois mesures et d'autres ont besoin de plus.
[Journaliste]
Je voulais vous demander si vos travaux incluaient une réflexion sur la Constitution pour redéfinir la notion d’état de crise, qui n’est pas forcément très clair.
On ne sait pas exactement ce que pourrait faire le gouvernement en cas de crise..
Donc, qu’est-ce que... voilà. Ce domaine est-il travaillé aussi de votre côté?
[Luc Frieden]
Une réforme de la Constitution n’est pas prévue à ce sujet.
Mais la discussion sur comment défendre la démocratie, l’état de droit, comment assurer la continuité du gouvernement, de la Chambre des députés, en toute situation de crise, fait évidemment partie de la réflexion.
Et c’est même la raison pour laquelle, comme l’a dit le Directeur Bley tout à l’heure, qu’on aura un workshop cette semaine, avec des collègues d’autres pays, pour voir comment eux ils réagissent dans ces situations-là.
Je crois que nous avons aussi, dans ce contexte-là, l’expérience de la pandémie.
Moi je n’étais pas en politique à ce moment-là. Mais j’ai toujours été impressionné que les institutions de l’État aient continué à fonctionner.
Et donc, je crois qu’on peut évidemment aussi tirer les leçons de telles expériences, chez nous, comme à l’étranger.
Et voilà...Donc, une réforme de la Constitution n’est pas prévue.
Mais comment renforcer ou maintenir la démocratie en toutes circonstances, l’état de droit en toutes circonstances, est pour nous essentiel.
Et c’est pour ça aussi que je crois que c’est un exercice qui doit inclure l’ensemble des courants politiques.
C’est pour ça qu’on était ce matin à la Chambre des députés.
Ceci n’est pas un projet d’un parti politique, ça doit être un projet de tout une société.
[Journaliste]
Merci. On a vu, avec l’événement chez Post, que certains acteurs critiques n’étaient pas prêts, n’avaient plus de communication.
Donc, ils n’avaient pas anticipé que le service de Post pouvait s’interrompre.
Il y a d’autres infrastructures qui n’ont pas été vraiment touchées, mais dont on sait qu’elles ne sont pas du tout préparées.
Dans cette stratégie, il n’y a pas de calendrier. Il n’y a pas de mesure chiffrée. Il n’y a pas de mesure financière. Il n’y a pas de mesure chiffrée de la pertinence de vos actions au fur et à mesure où elles vont arriver.
On ignore quels moyens financiers vous allez avoir pour leader tout ce groupe-là.
En fait, ce n’est pas non plus une doctrine de défense nationale.
Qu’est-ce que c’est que cette stratégie? C’est seulement un outil de communication?
[Guy Bley]
Absolument pas. La redondance, par exemple, des moyens de communication, cela fait partie d’une analyse des risques que chaque infrastructure critique doit faire.
Quel est le processus ? Le processus est que le HCPN désigne une infrastructure critique.
Ensemble avec le secteur concerné, on analyse quelles sont les infrastructures dans le pays ; le jour où elles ne fonctionneront plus, pourraient donner lieu à une crise.
À partir du moment où on désigne les infrastructures critiques, c’est à cette infrastructure elle-même déjà de se protéger, de faire une analyse des risques.
D’analyser : mais quels sont les risques qui pourraient apparaître.
Un des risques qui peut apparaître, ce sont les moyens de communication qui ne fonctionnent plus.
Donc elle doit réfléchir à quelles redondances elle va se donner en moyens de communication, par exemple.
Et l’investissement, si vous parlez budget, il ne revient pas à l’État ou aux communes de financer ces investissements.
C’est un investissement qui doit être fait, d’après la législation, par l’infrastructure critique elle-même.
Au-delà des moyens que l’infrastructure critique, et nous on l’accompagne dans ce processus, on l’aide à faire cette analyse, on lui fait des recommandations de comment elle peut mieux se protéger.
Et dans certaines situations, comme par exemple dans la cyberdéfense, parfois l’État met encore quelque chose au-dessus de ce que l’infrastructure elle-même investit.
Mais à la base, il ne faut jamais oublier qu’une infrastructure critique elle-même est responsable de sa protection.
[Journaliste]
C'est vraiment dans le contexte des mesures de sécurité de haut niveau.
Ce n'est pas juste le cas de dépenser de l'argent pour une action militaire mais également pour protéger notre société.
Est-ce que l'on peut s'imaginer qu'une partie de ces mesures profiteront de cet état là ?
[Luc Frieden]
Donc oui, comme je l'ai dit, ceci est un cadre, un cadre avec des directions claires, des objectifs clairs que nous voulons atteindre.
Certains coûtent un peu plus, d'autres non. Il y en a beaucoup qui ne coûtent rien.
Si l'on parle de comment renforcer la démocratie, comment protéger nos médias sociaux, ce ne sont pas des mesures qui coûtent de l'argent, mais ce sont des mesures où l'on doit se préparer, où l'on doit informer les personnes.
Et voilà pourquoi tout ne peut être chiffré.
Certaines choses, comme je l'ai dit, peuvent être faites dans les 6 prochains mois. D'autres devront être faites encore et encore.
Je vous donne l'exemple de l'économie résiliente.
C'est quelque chose qu'on va devoir faire au fur et à mesure, quelque chose qu'on va devoir revoir.
Ce n'est pas quelque chose que l'on fait une fois et c'est bon.
Ce qui est clair, c'est que si nous parlons de dépenses additionnelles, au niveau de la défense, j'utilise le terme de "sécurité", car je pense la défense revêt un sens plus large que dans le sens purement traditionnel.
Et donc on parle ici de cybersécurité, c'est quelque chose dans laquelle il va falloir investir et nous le ferons.
Et donc comme nous l'avons dit à l'OTAN, ces 5% ne seront pas investis uniquement dans la défense classique.
Ce n'est pas quelque chose que l'on on peut faire tout de suite. On parle ici de 5 à 10 ans.
Une série de ces dépenses couvriront ces mesures, mais nous n'avons pas de budget précis, car c'est une panoplie de d'actions différentes.
Ce n'est pas seulement le HCPN qui fera tout le travail. Cela ne fonctionne pas comme ça. Le HCPN a pour objectif la coordination.
Travailler ensemble avec les différentes autorités, les différents ministères pour atteindre ce résultat.
Et voilà pourquoi il y a certains crédits dans les différents ministères et la défense n'est qu'un bloc de ceci et la cybersécurité est un autre bloc.
Donc il va falloir également prévoir des réserves.
Et voilà. Donc je répète, c'est une panoplie de différentes actions mais tout tombe sous ce cadre.
[Journaliste]
Monsieur le Premier ministre, vous avez parlé beaucoup de cybersécurité, mais vous avez dit que vous voulez augmenter l'investissement pour la cybersécurité.
[Luc Frieden]
Oui, j'ai demandé à ce que l'on soit bien équipé et on m'a dit oui, on a déjà beaucoup de choses.
Peut-être qu'il va falloir avoir plus de personnes qui s'en occupent.
C'est quelque chose que je l'ai dit: c'est d'avoir plus d'experts aux points critiques.
[Journaliste]
Et donc la question que je voulais poser, c'est de se préparer à toutes les cyberattaques.
C'est quelque chose qui évolue et donc d'une certaine façon, il faut mettre de de côté les moyens entre guillemets plus primitifs.
Je parle ici du LuxTrust par exemple et donc évoluer avec le temps, se préparer aux nouvelles attaques.
De façon générale, les piliers couvrent tout, n'excluent rien.
Comme je l'ai dit, nous au HCPN, nous ne sommes pas les experts pour chaque action.
C'est une stratégie a été effectuée par tous les ministères et donc il y a certaines actions, certains piliers, pour lesquels il va falloir se concerter avec les ministères en question.
Par exemple, ici pour cette question, tout ce qui est énergie voilà, je ne suis pas l'expert
[Luc Frieden]
Donc voilà, le but est de nouveau d'être résilient.
[Journaliste]
Merci beaucoup.
Donc une autre question parce que vous avez parlé du Moyen-Orient et en ce qui concerne les sanctions contre Israël.
Est-ce que ça reste d'actualité, ça reste un sujet ?
[Luc Frieden]
Oui, comme je l'ai dit précédemment, aujourd'hui est un jour de joie et de soulagement des personnes emprisonnées, kidnappées ont été libérées.
Et donc je me réjouis bien sûr pour ces personnes, pour ces otages et je me réjouis également que les bombardements ont cessé à Gaza.
En ce qui concerne ce qui se passera les prochains jours, il va falloir il va falloir voir ce qui se passera à Charm el-Cheik en Égypte.
Les États arabes, l'État d'Israël, les Européens et les Américains se réuniront.
Et donc, il va falloir analyser ce qui en ressortira et revoir la situation.
Ce qui s'est passé ces dernières semaines, il ne faut pas bien sûr l'oublier, mais je l'espère que nous pouvons avoir une stratégie d'espoir constructive.
Et donc notre objectif reste la paix dans la région.
Et je me réjouis donc de voir ce que mes collègues européens, dont le président du Conseil européen, diront à Charm el-Cheikh.
J'ai eu un appel téléphonique avec le président Costa et je pense que tout cela devra être analysé à lumière de ce qui ressortira de Charm el-Cheikh.
Merci beaucoup.
