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Gemeinsam aufklaren tber
Cybergefahren: europaischer Monat der
Cybersicherheit 2021

Heute startet zum neunten Mal der Europaische Monat der Cybersicherheit (ECSM) der
Europaischen Union, in dem Blrgerinnen und Burger starker fir die Online-Sicherheit
sensibilisiert werden sollen.

Die alljahrliche Kampagne zur Sensibilisierung fiir Cyberbedrohungen wird von der Agentur der Européischen
Union fur Cybersicherheit (ENISA) koordiniert und von der Europdischen Kommission, den EU-Mitgliedsstaaten,
Europol, der Européischen Zentralbank, den Landern der Europaischen Freihandelsassoziation (EFTA) und mehr
als 300 Partnern des 6ffentlichen sowie des Privatsektors unterstiitzt. Die Kampagne lauft einen Monat lang und
soll ber aktuelle Cybersicherheitsempfehlungen informieren, um Vertrauen in Online-Dienste zu schaffen und
den Burgerinnen und Birgern dabei zu helfen, ihre personlichen, finanziellen und beruflichen Daten im Internet zu
schitzen.

Der fir die Forderung unserer europdischen Lebensweise zustandige Vizeprasident der Kommission Margaritis
Schinas erklarte dazu: ,Cyberangriffe gefdhrden unsere Unternehmen, unsere kritischen Infrastrukturen, unsere
Daten und das Funktionieren unserer Demokratien. Selbst die geringste Schwachstelle in unserem digitalen
Umfeld wird von Cyberkriminellen ausgenutzt. Die Kampagne zum Europaischen Monat der Cybersicherheit soll
allen helfen, die notwendigen Kompetenzen zu erwerben, damit wir uns und unsere Lebensweise vor
Cyberbedrohungen schiitzen kénnen. Das Motto der Kampagne ,Erst denken, dann klicken!” ist gerade in diesem
Jahr wichtiger denn je.”

Der Exekutivdirektor der Agentur der Européischen Union fur Cybersicherheit, Juhan Lepassaar, erklarte: ,Die
diesjahrige Kampagne im Europaischen Monat der Cybersicherheit versorgt die EU-Burgerinnen und -birger mit
Informationen fir ihren Alltag und mit Tipps, wie sie Gefahren aus dem Netz begegnen kdnnen. Wir bringen
Mitgliedstaaten und EU-Einrichtungen zusammen, um das Bewusstsein fiir diese Gefahren zu scharfen und ein
vertrauenswiirdiges und informationssicheres Europa aufzubauen.

Die COVID-19-Pandemie hat die Bedeutung der Cybersicherheit noch deutlicher gemacht. Mehr denn je ist
Aufklarung in Sachen Informationssicherheit unerlasslich, damit Birgerinnen und Birger Risiken erkennen und
wirksam auf Cyberbedrohungen reagieren kénnen.

Jedes Jahr bringt der Monat der Cybersicherheit Burgerinnen und Birger der EU, die Mitgliedstaaten, die
Europaische Kommission, EU-Einrichtungen und Regierungsorganisationen, den Privatsektor und die
Wissenschaft im Laufe des Oktobers zusammen, um die richtigen Cybersicherheitsgewohnheiten unter dem
Motto ,Erst denken, dann klicken* (Think Before U Click) zu férdern. Das Angebot umfasst Online-Aktivitaten wie
Schulungen, Konferenzen, Ratespiele, Prasentationen und landesweite Kampagnen uberall in Europa und sogar
Uber die européischen Grenzen hinaus, die das Bewusstsein flir Cybersicherheitsrisiken scharfen, tber aktuelle
Leitlinien informieren und Méglichkeiten zur Gefahrenabwehr aufzeigen sollen.

Der diesjahrige Monat der Cybersicherheit wird sich erneut mit Sicherheitsproblemen infolge der Digitalisierung
des taglichen Lebens befassen, die durch die COVID-19-Pandemie weiter beschleunigt wurde. ,Erst denken,
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dann klicken* ist das Motto der Kampagne 2021, die sich insbesondere auf zwei Themen der Cybersicherheit
konzentriert, die Nutzerinnen und Nutzer darin schulen sollen, Cybergefahren besser zu erkennen und fir sie
gerustet zu sein.

Im Mittelpunkt des ersten Themenbereichs steht die ,,Cybersicherheit zu Hause*. Hier werden Tipps gegeben,
wie die Informationssicherheit im Netz bei Online-Transaktionen, bei der Online-Kommunikation und beim
Arbeiten oder Studieren gewahrleistet bleibt. Auerdem gibt es Ratschlége zur Cyberhygiene in der alltaglichen
Online-Praxis.

Das zweite Thema dreht sich um ,,Erste Hilfe“ im Falle eines Cybervorfalls. Hier geht es um eine starkere
Sensibilisierung von Biirgerinnen und Birgern fur die haufigsten Cyberbedrohungen und um Ratschléage, was zu
tun ist, wenn man Opfer von Online-Einkaufsbetrug wird, wenn Kreditkarten und/oder das Bankkonto
kompromittiert werden oder aber das Nutzerkonto in sozialen Medien gehackt wurde. Hierzu werden reale
Geschichten von Opfern solcher Attacken in Form von Interviews und Videos vorgestellt.

Dieses Jahr geht der Monat der Cybersicherheit zusammen mit der Europaischen Cybersicherheits-Challenge
(ECSC) an den Start — das Siegerteam der ECSC 2021 wird Botschafter der Kampagne des diesjahrigen
Cybersicherheitsmonats sein.

Die offizielle Website der ECSM-Kampagne finden Sie unter https://www.cybersecuritymonth.eu. Die Website ist
eine Drehscheibe fiur Informationen zur Cybersicherheit und umfasst auch eine Seite, auf der Aktionen zur
Sensibilisierung der Offentlichkeit registriert werden kénnen, sowie spezielles Kampagnenmaterial der
Mitgliedstaaten in jeder Landessprache (alle 24 Amtssprachen der EU sind vertreten) wie auch die visuellen
Leitlinien der Kampagne zum Herunterladen. Im Rahmen des Monats der Cybersicherheit kdnnen Nutzerinnen
und Nutzer auBerdem ihr Wissen in einem Cybersicherheitsquiz testen. Eine interaktive Karte der teilnehmenden
Lander bietet zudem Informationen tber die im jeweiligen Land verfligbaren Dienststellen, bei denen man
Cybervorfalle melden und sich beraten lassen kann, wenn man Opfer eines Cyberangriffs geworden ist.

Uber den Européischen Monat der Cybersicherheit (ECSM)

Der Européische Monat der Cybersicherheit (European Cybersecurity Month — ECSM) ist die jahrliche Kampagne
der Europdischen Union zur Forderung der Cybersicherheit unter Birgerinnen, Birgern und Organisationen und
zur Bereitstellung aktueller digitaler Sicherheitsinformationen durch Sensibilisierungsmafinahmen und den
Austausch bewahrter Verfahren. Jedes Jahr finden im Laufe des Oktobers Hunderte von Aktivitaten in ganz
Europa statt, darunter Konferenzen, Workshops, Schulungen, Webinare, Prasentationen, Online-Quizze und
weitere Aktionen, um den Burgerinnen und Birgern Wissen Uber Selbstschutzmalinahmen im Netz zu vermitteln.
Der ECSM wird von der Agentur der Europaischen Union fur Cybersicherheit (ENISA) koordiniert und von der
Européischen Kommission, Europol, der Européischen Zentralbank sowie von den EU-Mitgliedstaaten und mehr
als 300 Partnern (Regierungen, Universitaten, Denkfabriken, NRO, Berufsverbanden, Unternehmen des
Privatsektors usw.) unterstitzt. Besuchen Sie die Website cybersecuritymon.eu/ @cyberSecMonth.

Uber den ECSM 2021

Die ECSM-Kampagne 2021 wird mit demselben Slogan des letzten Jahres — Erst denken, dann klicken! — unter
dem Hashtag #ThinkB4UClick fortgesetzt. Auch die Tagline ,Cybersicherheit ist eine gemeinsame
Verantwortung*“ bleibt 2021 unverandert.

Erst denken, dann klicken!

Folgen Sie der ECSM-Kampagne auf Twitter: @CyberSecMonth, mit den Hashtags #CyberSecMonth und
#ThinkB4Uclick, und auf Facebook: @CyberSecMonthEU.

Weitere Informationen zum ECSM finden Sie unter ,cybersecuritymon.eu®.
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